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Penggunaan internet secara bertanggungjawab 
memberikan kebaikan dalam hidup kita. Sebagai penyedia 

perkhidmatan telekomunikasi dan digital, CelcomDigi 
mempunyai tanggungjawab untuk membina kemahiran 
penggunaan internet yang lebih selamat. Ini membantu 
masyarakat mengenal pasti dan mengelak dari menjadi 

mangsa ancaman siber. 

Sempena Hari Keselamatan Internet 2023, kami telah 
menyediakan buku panduan ini untuk meningkatkan 

kesedaran masyarakat mengenai kepentingan penggunaan 
internet yang lebih selamat. Buku panduan ini merangkumi 

kepentingan privasi dan data peribadi, risiko perkongsian 
secara berleluasa dalam talian, pembulian siber dan 

pelbagai jenis scam.
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APA ITU WANGIRI?
Ia memperdaya mangsa dengan meninggalkan 
notifikasi panggilan tak dijawab. Panggilan ini hanya 
berdering sekali dan berhenti. 

BAGAIMANA ANDA HARUS 
BERTINDAK?

Elak menelefon semula 
nombor antarabangsa 
yang tidak dikenali. 

Jangan kongsi 
maklumat peribadi anda. 

Lapor nombor tersebut 
kepada penyedia 
perkhidmatan anda. 
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12:44
Khamis, April 22

APA YANG PERLU DITELITI? 
Panggilan tak dijawab, selalunya daripada nombor 
antarabangsa. 

(212)-456-7890
TAK DIKENALI

PANGGILAN

12:20

1

(212)-456-7890
TAK DIKENALI

BAGAIMANA PENIPU BEROPERASI? 

Mangsa akan ditahan di talian selama yang mungkin. 

Membuat panggilan singkat daripada nombor antarabangsa. 

Mangsa menelefon balik dan dikenakan caj kadar premium.  

Lebih lama mangsa di talian, lebih banyak pendapatan penipu. 
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APA ITU PENIPUAN SMS?
SMS daripada nombor yang tidak dikenali untuk 
mempromosikan perniagaan/ perkhidmatan langganan. 
Ia bertujuan mencuri maklumat peribadi/ wang anda. 

BAGAIMANA ANDA HARUS 
BERTINDAK?

HAPUSBUKAAnda telah memenangi cabutan 
bertuah RM500 daripada CelcomDigi!  

SMS

BAGAIMANA PENIPU BEROPERASI? 
Penipu mempromosikan perkhidmatan langganan SMS yang mengenakan 
caj harian/ mingguan/ bulanan. Mereka akan cuba memperdaya mangsa 
supaya berkongsi maklumat peribadi seperti butiran perbankan. 

APA YANG PERLU DITELITI? 

Ugutan/ amaran palsu seakan daripada agensi penguatkuasa/ 
institusi kewangan. 

Tawaran daripada nombor yang tidak dikenali/ kod pendek.  

SMS yang mengandungi pautan luaran.

Jangan melanggan 
sebarang perkhidmatan 
daripada SMS yang 
mencurigakan. 

SMS
Jangan klik sebarang 
pautan dalam SMS 
tersebut. 

Lapor nombor 
penghantar SMS tersebut 
kepada penyedia 
perkhidmatan anda. 

Semak maklumat SMS 
dengan bank/ agensi 
berkenaan

03-4567 8901
BANK



BAGAIMANA PENIPU BEROPERASI? 

APA YANG PERLU DITELITI?

Panggilan daripada penipu bertujuan mencuri wang/ 
maklumat peribadi anda. 

Penipu menggunakan pelbagai cara untuk mencuri maklumat peribadi 
seperti butiran perbankan. Antaranya termasuklah: 

BAGAIMANA ANDA HARUS 
BERTINDAK?

Pemanggil yang mengatakan mereka adalah pihak berkuasa, pegawai tempatan, 
bank/ perkhidmatan telemarketing. 

APA ITU PANGGILAN PALSU 
ATAU MEMANCING DATA? 

TERIMA PANGGILAN TOLAK PANGGILAN

Intimidasi (dengan menyamar sebagai seseorang 
daripada agensi penguatkuasa/ institusi kewangan). 

Mengemukakan tawaran masa terhad yang menarik. 

Menyamar sebagai seseorang yang mungkin dikenali. 

Jangan percaya tawaran 
yang terlalu hebat, terutamanya 
daripada pemanggil tidak 
dikenali. 

Jangan kongsi sebarang 
maklumat peribadi/ 
kod OTP. 

Lapor nombor tersebut 
kepada penyedia 
perkhidmatan anda. 

Rujuk pada laman rasmi/ kedai 
yang sah untuk mengesahkan 
sebarang promosi. 

Hubungi pihak bank/ 
penguatkuasa tempatan dan 
sahkan maklumat yang 
diterima. 

INSTALLING NOW...

username

Login



APA ITU PENIPUAN MEDIA 
SOSIAL?

BAGAIMANA PENIPU BEROPERASI? 

APA YANG PERLU DITELITI? 

Penipu menawarkan promosi menarik melalui 
profil/ laman palsu dalam talian. 

Penipu menggunakan pelbagai taktik untuk mencuri maklumat peribadi 
seperti butiran perbankan. Antaranya termasuklah: 

BAGAIMANA ANDA HARUS 
BERTINDAK?

Menawarkan promosi yang menarik di akaun media sosial, 
laman web & platform membeli-belah yang palsu. 

Menggunakan profil palsu untuk memikat mangsa melalui 
aplikasi temu janji. 

Menghubungi mangsa dan menawarkan kad hadiah percuma. 

Tawaran yang dinyatakan terlalu hebat.

Akaun/ profil yang kelihatan palsu atau tidak konsisten. 

10:10

BELI SEKARANG

Jangan kongsi sebarang 
maklumat peribadi/ 
kod OTP. 

Rujuk pada laman rasmi/ kedai 
yang sah untuk mengesahkan 
sebarang promosi. 

Hubungi pihak bank/ 
penguatkuasa tempatan dan 
sahkan maklumat yang 
diterima. 



VIRUS DETECTED!
VIRUS DETECTED!

VIRUS DETECTED!

Hapus virus sekarang

Komputer anda telah
diserang virus!

VIRUS DIKESAN!

AMARAN!
Untuk dilindungi daripada serangan 

penggodam dan penipuan sila jalankan 
diagnostik antivirus dengan segera.

!
VIRUS DIKESAN!

Mesej Amaran

APA ITU “MALWARE”?

BAGAIMANA “MALWARE” BEROPERASI? 

APA YANG PERLU DITELITI? 

Perisian berbahaya yang tersembunyi 
sebagai aplikasi yang sah di telefon anda. 

Perisian “malware” dalam telefon kebiasaannya tidak dapat dikesan. Ia 
beroperasi secara senyap, mencuri maklumat peribadi dan boleh 
mengaktifkan kamera dan mikrofon tanpa pengetahuan anda. 

BAGAIMANA ANDA HARUS 
BERTINDAK?

Muncul iklan pada telefon anda.

Bateri telefon anda cepat habis.

Aplikasi dan caj yang tidak diketahui.

IMBAS VIRUS SEKARANG!

Imbas peranti anda untuk mengesan 
virus dan padam aplikasi secara 
manual atau set semula peranti pada 
tetapan kilang. 

Kemas kini peranti anda. 

Hanya muat turun aplikasi dari 
laman aplikasi yang rasmi. 

IKLAN

MILIKINYA
SEKARANG
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Ketahui lebih lanjut mengenai pelbagai jenis scam

Layari pautan Polis Di-Raja Malaysia 
www.facebook.com/JSJKPDRM

Layar Pautan Bank Negara Malaysia 
www.facebook.com/amaranpenipuan  

Ketahui lebih lanjut mengenai pelbagai jenis scam 
dan cara menghindarinya di pautan kami

Bersama kita meneraju
penggunaan internet
yang lebih selamat.

Kekal Peka. Kekal 
Selamat daripada 
Penipuan

Layari 
www.celcom.com.my/support/awas-always-on-scam

Layari 
www.digi.my/safe

Layari 
www.digi.my/kekalselamat

Wondering what's a 
Vishing call?
It's when a scammer 
gets you to share 
personal info during 
a call.

Are you a witness to
a scam?
We’d like to hear all 
about it. Report it 
right here!

Learn more & protect
yourself from other 
types of scam here.

Become 
#AwasAlways today

Here's what you need to know and how to avoid getting scammed


